 ACTA DE CONSTITUCION DE LOS COMITES DE SEGURIDAD DE LA
INFORMACION Y DE SEGURIDAD CORPORATIVA  DEL

ECXMO.

/ \J(\_AYUNTAMIENTO DE MARTOS DENTRO DEL ESQUEMA NACIONAL DE

\SEGURIDAD.-.

N\

En Martos, siendo las 09:30 horas del dia 22 de marzo de 2017 se retnen en la Casa
Consistorial los sefiores que abajo se relacionan previamente convocados al efecto al objeto

de tratar los asuntos incluidos en el orden del dia,

Presidente:
Don Victor Torres Caballero

Asistentes:

Don Francisco Miranda Maldonado
Don Manuel Moral Millan

Don Manuel Rodriguez

Don Rafael Gonzalez Molina
Don Rafael Canillo Sanchez
Don Rafael Antonio Martin Cano
Don José L. Pérez Arjona
Doria Teresa Cordoba Lamelas
Doria Ana Cabello Cantar

Don Aurelio Cabello Fernandez
Dofia Carmen Luque Galan
Don Diego Villar Castro

Don Emilio Lépez Cabello
Dona Elisa Jiménez Ruiz

Don Rafael Mena Centeno
Dona Rosana Molina Virgil

Don Luis Lépez Donaire

Don Alejandro Guillen Martos
Dofia Cristina Orta Rodriguez
Don Manuel Ibafiez Rubia

Don Miguel A. Mena Gutiérrez

Asesora externa: Dofa Pilar Garcia

Secretaria:
Maria Teresa Orta Rodriguez

1.- Constitucion del Comité de Seguridad de la Informacién
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Excmo. Ayuntamiento
de Martos

Por parte del Sr. Alcalde se explica el motivo de esta reunién y se da la palabra a Dofia Pilar
Garcia como asesora y miembro de la Empresa GOBERTIS quien pone de manifiesto que
teniendo en cuenta que el Comité de Seguridad de la Informacién es el érgano que coordina
la Seguridad de la Informacién a nivel de organizacién, se informa sobre la necesidad de
proceder a la constitucion del Comité de seguridad de la informaciéon como érgano necesario
dentro del Esquema Nacional de Seguridad que estard compuesto por el Responsable de
seguridad de la Informacion, responsable del sistema y administrador de la seguridad del
sistema y los representantes de las distintas area municipales afectadas todas ellas por el
ENS de la forma que a continuacién se relaciona:

e Responsable de seguridad de la Informacién: Alcalde-Presidente o persona en
quien delegue. Don Victor M. Torres Caballero

e Responsable del sistema y representante del Servicio de Informatica: Don Manuel
Moral Millan

e Administrador de la seguridad del sistema Don Manuel Rodriguez a propuesta del

Responsable del sistema y representante del servicio de Informéatica

Servicio de Seguridad Ciudadana: Don Rafael Gonzalez Molina

Servicio Urbanismo: Don Rafael Canillo Sanchez

Servicio de Hacienda: Don Rafael Antonio Martin Cano y Don José L. Pérez Arjona

Servicios Sociales: Doria Teresa Cérdoba Lamelas

Servicio Turismo: Dofia Ana Cabello Cantar

Servicio Deportes: Don Aurelio Cabello Fernandez

Servicio Educacién: Dofia Carmen Luque Galan

Servicios Cultura; Don Diego Villar Castro

Servicio Juventud: Don Emilio Lépez Cabello

Servicio Participacion ciudadana: Dofia Elisa Jiménez Ruiz

Servicio Estadistica: Don Rafael Mena Centeno

Servicio Alcaldia: Dofla Rosana Molina Virgil

Servicio tablén anuncios: Don Luis Lépez Donaire

Servicio asistencia en materia de Registros: Don Alejandro Guillen Martos

Servicio RRHH: Doiia Cristina Orta Rodriguez

Servicio EDUSI: Don Manuel Ibafiez Rubia

Servicio de Secretaria: Dofia Maria Teresa Orta Rodriguez.

En este comité actuara como presidente el Alcalde- Presidente de la Corporacién y secretario
el de la corporacién o persona en quien delegue

Siempre que sea posible debera asumir las siguientes funciones:
Responsabilidades derivadas del tratamiento de datos de caracter personal.
e Asuncion de la figura de Responsable de Servicio para todos los servicios prestados
en el marco de la Ley 11/2007.
e Asuncion de la figura de Responsable de la Informacién para todas las informaciones
manejadas por los servicios prestados en el marco de la Ley 11/2007.
Sus funciones seran las siguientes:
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er las inquietudes de la Alta Direccion y de los diferentes departamentos.

nformar regularmente del estado de la seguridad de la informacion a la Alta Direccion.

Promover la mejora continua del Sistema de Gestién de la Seguridad de la
Informacién.

Elaborar la estrategia de evolucién de la Organizacion en lo que respecta a la
seguridad de la informacion.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacion, para asegurar que los esfuerzos son consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

Elaborar (y revisar regularmente) la Politica de Seguridad de la informacién para que
sea aprobada por la Direccion.

Aprobar la normativa de seguridad de la informacion.

Elaborar y aprobar los requisitos de formacién y calificacién de administradores,
operadores y usuarios desde el punto de vista de seguridad de la informacién.
Monitorizar los principales riesgos residuales asumidos por la Organizacién vy
recomendar posibles actuaciones respecto de ellos.

Monitorizar el desemperio de los procesos de gestién de incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos. En particular, velar por la
coordinacion de las diferentes dreas de seguridad en la gestién de incidentes de
seguridad de la informacion.

Promover la realizacién de las auditorias periédicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

Aprobar planes de mejora de la seguridad de la informacion de Ia Organizacién. En
particular, velara por la coordinacién de diferentes planes que puedan realizarse en
diferentes areas.

Velar porque la seguridad de la informacién se tenga en cuenta en todos los proyectos
TIC desde su especificacion inicial hasta su puesta en operacién. En particular, debera
velar por la creacién y utilizacién de servicios horizontales que reduzcan duplicidades y
apoyen un funcionamiento homogéneo de todos los sistemas TIC.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes areas de la Organizacién, elevando aquellos casos
en los que no tenga suficiente autoridad para decidir.

En caso de ocurrencia de incidentes de seguridad de la informacién:
e Aprobard el Plan de Mejora de la Seguridad, con su dotacién presupuestaria

correspondiente.

El Comité de Seguridad de la Informaciéon no es un comité técnico, pero recabara
regularmente del personal técnico propio o externo, la informacion pertinente para tomar
decisiones. El Comité de Seguridad de la Informacién se asesorara de los temas sobre los
que tenga que decidir o emitir una opinién. Este asesoramiento se determinara en cada caso,
pudiendo materializarse de diferentes formas y maneras:

Grupos de trabajo especializados internos, externos o mixtos.

Asesoria externa.

Asistencia a cursos u otro tipo de entornos formativos o de intercambio de
experiencias.
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Excmo. Ayuntamiento
de Martos

Tras la votacion del asunto queda constituido el Comité de Seguridad de la Informacién del
Excmo. Ayuntamiento de Martos.

3.- .- Constitucién del Comité de Seguridad Corporativa:

La seguridad de la informacién es una parte de los aspectos de seguridad por los que una
organizacion debe velar. Para velar por la seguridad de la organizaciéon con caracter general
es necesario proceder a la constitucién del Comité de Seguridad Corporativa como érgano
necesario dentro del Esquema Nacional de Seguridad que estara compuesto por el
Responsable de seguridad de la Informacion, Responsable de Seguridad Fisica de las
instalaciones y Responsable de Seguridad Laboral de la forma que a continuacion se
relaciona:

Responsable de seguridad de la Informacién: Alcalde- Presidente Don Victor M. Torres
Caballero

Responsable de Seguridad Fisica de las instalaciones: Responsable del area de
Telecomunicaciones-informatica. Don Manuel Moral Millan

Responsable de Seguridad Laboral: Concejal Delegada de RRHH: Doia Lourdes Martinez
Goémez

Las funciones de este Comité seran las siguientes:

e Coordinar todas las funciones de seguridad de la Organizacion.

e Velar por el cumplimiento de la normativa de aplicacién legal, regulatoria y sectorial.

e Velar por el alineamiento de las actividades de seguridad y los objetivos de la
Organizacion.

e Coordinar los planes de continuidad de las diferentes areas para asegurar una
actuacién sin fisuras en el caso de que deban ser activados.

e Elaborar la Politica de Seguridad Corporativa, que sera aprobada por la Alta Direccién.

e Coordinar y aprobar las propuestas recibidas de proyectos de los diferentes ambitos de
seguridad. Los responsables de seguridad se encargaran de llevar a cabo-un. control y-
presentacién regular del progreso de los proyectos y anuncio de las posibles
desviaciones.

e Atender a las inquietudes de [a Alta Direccién y transmitirselas a los Responsables de
Seguridad pertinentes. De estos ultimos, recabar respuestas y soluciones que, una vez
coordinadas, son notificadas a la Alta Direccion.

e Recabar de los Responsables de Seguridad informes regulares del estado de la
seguridad de la Organizacidbn y de los posibles incidentes. Estos informes, se
consolidan y resumen para la Alta Direccién.

e Coordinar y da respuesta a las inquietudes transmitidas a través de los Responsables
de Seguridad.

e Definir, dentro de la Politica de Seguridad Corporativa, la asignacién de roles y los
criterios para alcanzar las garantias que estime pertinentes en lo relativo a segregacion
de funciones.
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FExemo. Ayuntamiento
de Martos

Tras la votacion del asunto queda constituido el Comité de Seguridad Corporativa del Excmo.
Ayuntamiento de Martos.

3.- Aprobacion normativa ENS adaptada al Excmo. Ayuntamiento de Martos

Por unanimidad de todos los asistentes se aprueba la normativa elaborada al efecto y
que consta en el expediente relativa a la aplicacion del ENS en el Excmo Ayuntamiento de
Martos

4.- Ruegos y preguntas. No se formulan

Y siendo estos los asuntos tratados se Ievanta Ia reunlon S|endo Ias 10: 15 horas del diay en
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