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ADMINISTRACION LOCAL
AYUNTAMIENTO DE MARTOS (JAEN)

2125 Aprobacién del documento denominado Politica de Seguridad de la Informacion del
Ayuntamiento de Martos.

Anuncio

Don Victor Manuel Torres Caballero, Alcalde-Presidente del Excmo. Ayuntamiento de Martos
(Jaén).

Hace saber:

Que el Pleno de este Excmo. Ayuntamiento, en sesion ordinaria celebrada el dia 28 de Abril
pasado, presté aprobacion al documento denominado “Politica de Seguridad de la Informacion”,
todo ello en cumplimiento de lo dispuesto en la Ley 11/2007, de 22 de junio, de acceso electronico
de los ciudadanos a los servicios publicos y Real Decreto 3/2010, de 8 de enero, por el que se
regula el esquema nacional de seguridad en el ambito de la Administracion electrénica.

La Politica de Seguridad debera ser validada y revisada por el Comité de Seguridad de la
Informacién a intervalos planificados, que no podran exceder el afio de duracién, o siempre que
se produzcan cambios significativos, a fin de asegurar que se mantenga su idoneidad, adecuacion
y eficacia. Cualquier cambio sobre la misma debera ser difundido a todas las partes afectadas.

Esta Politica de Seguridad de la Informacién es efectiva desde la presente fecha y hasta que sea
reemplazada por una nueva Politica.

Lo que se hace publico para general conocimiento y en cumplimiento de lo dispuesto en la
normativa legal vigente.

Martos, a 09 de Mayo de 2016.- El Alcalde-Presidente, VICTOR MANUEL TORRES CABALLERO.
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0 APROBACION Y ENTRADA EN VIGOR

Texto aprobado el dia 28 de abril de 2016 por el Pleno del Excmo.
Ayuntamiento de Martos, en calidad de Organo Superior.

Esta Politica se Seguridad de la Informacién es efectiva desde dicha fecha y
hasta que sea reemplazada por una nueva Politica.
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1

INTRODUCCION

1.1 Misidén

Misién

Garantizar los principios de publicidad oficial, responsabilidad, calidad, seguridad,
disponibilidad, accesibilidad, neutralidad e interoperabilidad, que estan identificados
los medios disponibles para la formulacién de sugerencias y quejas, y que se dispone
de sistemas que permiten el establecimiento de comunicaciones seguras siempre que
sean necesarias

Valores
o Orientacion al Ciudadano.
o Atencion Personalizada y Transparente.

o Excelencia y Eficacia en el Servicio: Innovacion, desarrollo Tecnoldgico y
permanente basqueda de la Mejora.

o Equipo Humano Profesional y Comprometido.
o Eficiencia en la Gestion de los Recursos.

o Respeto y Proteccién del Entorno y el Medio Ambiente: Desarrollo Sostenible.

1.2 Servicios prestados

A través de la sede electrénica del Ayuntamiento de Martos se prestan los siguientes

servicios a los ciudadanos:

SERV- SEGURIDAD CIUDADANA.
SERV- URBANISMO.
SERV-HACIENDA.
SERV-SOCIALES.
SERV-TURISMO
SERV-EDUCACION Y DEPORTE.

SERV- CULTURA
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SERV-JUVENTUD

SERV- PARTICIPACION CIUDADANA
SERV-ESTADISTICA
SERV-ALCALDIA
SERV-SECRETARIA

SERV-TABLON DE ANUNCIOS

SERV- REGISTRO

Ademas de los servicios mencionados, se incluye en el alcance el Servicio de Recursos
Humanos.

© 2016 — Ayto. de Martos- Material reservado, esta prohibido cualquier uso o duplicacion en cualquier forma o medio sin una
autorizacioén escrita del Ayto. de Martos

<USO INTERNO>



DOCUMENTO POL-SEG-010

POLITICA DE SEGURIDAD

N° edicion: 01 Revision: 01 Péagina 8 de 37

2 JUSTIFICACION DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

2.1 Necesidad de Seguridad en los Sistemas

Para el cumplimiento de su Mision, la prestacion de los Servicios identificados y
el cumplimiento de sus objetivos, el Ayuntamiento de Martos depende de los sistemas
TIC (Tecnologias de la Informacion y Comunicaciones).

Estos sistemas deben ser administrados con diligencia, adoptando las medidas
adecuadas para protegerlos frente a dafos accidentales o deliberados que puedan
afectar a la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de
la informacién tratada o de los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la
informacion y la prestacion continuada de los servicios, actuando preventivamente,
supervisando la actividad diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién
con potencial para incidir en la confidencialidad, integridad, disponibilidad,
autenticidad, trazabilidad, uso previsto y valor de la informacién y los servicios. Para
defenderse de estas amenazas, se requiere una estrategia que se adapte a los
cambios en las condiciones del entorno para garantizar la prestacién continua de los
servicios.

Es por ello que el Esquema Nacional de Seguridad (Real Decreto 3/2010 de 8
de enero), en su articulo 11 establece que “Todos los 6rganos superiores de las
Administraciones Publicas deberan disponer formalmente de su politica de seguridad,
que sera aprobada por el titular del érgano superior correspondiente”.

2.2 Requisitos de Seguridad en los Departamentos

Todos los departamentos deben aplicar las medidas minimas de seguridad
exigidas por el Esquema Nacional de Seguridad, asi como realizar un seguimiento
continuo de los niveles de prestacion de servicios, seguir y analizar las
vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para
garantizar la continuidad de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es
una parte integral de cada etapa del ciclo de vida del sistema, desde su concepcion
hasta su retirada de servicio, pasando por las decisiones de desarrollo o adquisicion y
las actividades de explotacién. Los requisitos de seguridad y las necesidades de
financiacion, deben ser identificados e incluidos en la planificacion, en la solicitud de
ofertas, y en pliegos de licitacién para proyectos de TIC.

Los departamentos deben estar preparados para prevenir, detectar, reaccionar
y recuperarse de incidentes, de acuerdo al Articulo 7 del ENS.
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3 MARCO NORMATIVO

3.1 Responsabilidades derivadas de la naturaleza le gal.

En lo que se refiere al Procedimiento Administrativo:

Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Pudblicas y del Procedimiento Administrativo Comuan, LRJ - PAC.

Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilizacion de técnicas
electrénicas, informaticas y teleméaticas por la Administracién General del Estado.

Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las
notificaciones telematicas, asi como la utilizacion de medios teleméticos para la sustitucion de
la aportacién de certificados por los ciudadanos.

Resolucion de 26 de mayo de 2003 de la Secretaria de Estado para la Administracion
Pablica por la que se dispone la publicacion del Acuerdo del Pleno de la Comision
Interministerial de Adquisicion de Bienes y Servicios Informaticos (CIABSI) de 18 de diciembre
de 2002 por el que se aprueban los Criterios de seguridad, normalizacion y conservacion de
las aplicaciones utilizadas por la Administracion General del Estado en el ejercicio de sus
potestades.

Orden PRE/1551/2003, de 10 de junio, por la que se desarrolla la Disposicién final
primera del Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las
notificaciones teleméticas, asi como la utilizacién de medios teleméticos para la sustitucion de
la aportacién de certificados por los ciudadanos

3.2 Responsabilidades derivadas de normativa

La Ley 11/2007, de 22 de junio, de acceso de los ciudadanos a los servicios publicos,
en su articulo 42.2 sobre el Esquema Nacional de Seguridad establece, como uno de sus
principios, que se debe disponer de un marco de referencia que establezca las condiciones
necesarias de confianza en el uso de los medios electronicos.

El Real Decreto 3/2010, de 8 de enero, de desarrollo del Esquema Nacional de
Seguridad fija los principios basicos y requisitos minimos, asi como las medidas de proteccion
a implantar en los sistemas de la Administracion.

Asi mismo, la Ley 15/1999, de 13 de diciembre, de Proteccion de datos de caracter
personal, tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los
datos personales, las libertades publicas y los derechos fundamentales de las personas
fisicas, y especialmente de su honor e intimidad personal y familiar.
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El Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Orgéanica 15/1999, la dota de coherencia en todo lo relacionado con la
trasposicion de la directiva 95/46/CE del Parlamento Europeo y desarrolla aquellos aspectos
novedosos o que la experiencia ha aconsejado un cierto grado de precision.

3.3 Responsabilidades derivadas de normativa sector ial
No existe una normativa sectorial aplicable a los servicios prestados a través de la
sede electronica del Ayuntamiento de Martos.

3.4 Responsabilidades derivadas de obligaciones co  n terceros

No se han adquirido obligaciones con terceros relacionadas con los servicios
prestados a través de la sede electronica del Ayuntamiento de Martos.
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4 ORGANIZACION DE LA SEGURIDAD

4.1 Definicién de Roles

La Politica de Seguridad, segun requiere el Anexo Il, en su seccion 3.1, debe
identificar unos claros responsables para velar por su cumplimiento y ser conocida por todos
los miembros de la organizacion administrativa.

Se establecen los siguientes roles en la organizacion relacionados con la Seguridad de
la Informacion.

4.1.1 Responsable de la Informacién

Corresponde al nivel de un Organo de Gobierno de maximo nivel, constituido por la
Alta Direccién, que entiende la misién de la organizacion, determina los objetivos que se
propone alcanzar y responde de que se alcancen.

Sus funciones podran ser asignadas a personas individuales, o bien ser asumidas por
el Comité de Seguridad de la Informacion.

La persona u érgano que lo asuma debera ser identificada para cada Informacion que
trate la organizacion.

El Responsable de la Informacion en el Ayuntamiento de Martos sera el Alcalde o la
persona en quien este delegue.

4.1.1.1 Funciones asociadas

Sus funciones seran las siguientes:

» Tiene la responsabilidad ultima del uso que se haga de una cierta informacién y, por
tanto, de su proteccion.

« El Responsable de la Informacion es el responsable dltimo de cualquier error o
negligencia que lleve a un incidente de confidencialidad de integridad.

» Establece los requisitos de la informacion en materia de seguridad. En el marco del
ENS, equivale a la potestad de determinar los niveles de seguridad de la informacion.

« Determinard los niveles de seguridad en cada dimensién dentro del marco establecido
en el Anexo | del Esquema Nacional de Seguridad.

* Aunque la aprobacion formal de los niveles corresponda al Responsable de la
Informacion, podré recabar una propuesta al Responsable de la Seguridad y conviene
gque escuche la opinién del Responsable del Sistema.

4.1.1.2 Compatibilidad con otros roles

Este rol podré coincidir con el del Responsable de Servicio y con el de Responsable
de Fichero requerido por la Ley 15/1999 sélo en organizaciones de tamafo reducido o
intermedio que funcionen de forma autonoma.
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Este rol no podrd coincidir con el de Responsable de Seguridad, salvo en
organizaciones de reducida dimensién que funcionen de forma autbnoma.

Este rol no podra coincidir con el de Responsable de Sistema ni con el de
Administrador de la Seguridad del Sistema, ni siquiera cuando se trate de organizaciones de
reducida dimension que funcionen de forma auténoma.

4.1.2 Responsable del Servicio

Cuando sea distinto del Responsable de la Informacion, puede corresponder al nivel
de un Organo de Gobierno de maximo nivel, al igual que el Responsable de la Informacion, o
bien al de una Direccidén Ejecutiva o gerencia, que entiende qué hace cada departamento, y
cémo los departamentos se coordinan entre si para alcanzar los objetivos marcados por la
Direccion.

Sus funciones podran ser asignadas a personas individuales, o bien ser asumidas por
el Comité de Seguridad de la Informacion.

La persona u 6rgano que lo asuma debera ser identificada para cada Servicio que
preste la organizacion.

Se han determinado los siguientes responsables:
- Servicio de Seguridad Ciudadana: Subinspector Jefe de la Policia Local.
- Servicio de Urbanismo: TAG de Urbanismo.
- Servicio de Hacienda: Tesorero
- Servicios Sociales: Responsable de Servicios Sociales Comunitarios.
- Servicio Turismo: Técnico Actividades Culturales.

- Servicio de Educaciéon y Deporte: Responsable de Negociado de Instalaciones
Deportivas.

- Servicio de Cultura: Responsable de Seccién Cultura.

- Servicio de Juventud: Coordinadora de Juventud

- Servicio de Participacién Ciudadana: Responsable de Participacién Ciudadana
- Servicio de Estadistica: Responsable Negociado Estadistica.

- Servicio de Alcaldia: Responsable de Alcaldia

- Servicio Secretaria: Secretario General.

- Servicio Tablon de Anuncios: Administrativo Registro
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- Servicio Registro: Administrativo Registro.

- Servicio RR.HH.: Responsable de Recursos Humanos

4.1.2.1 Funciones asociadas

Sus funciones seran las siguientes:

Establece los requisitos de los servicios en materia de seguridad. En el marco del
ENS, equivale a la potestad de determinar los niveles de seguridad de la informacion.
Tiene la responsabilidad ultima del uso que se haga de determinados servicios y, por
tanto, de su proteccion.

El Responsable de la Informacion es el responsable Udltimo de cualquier error o
negligencia que lleve a un incidente de disponibilidad de los servicios.

Determinara los niveles de seguridad en cada dimension del servicio dentro del marco
establecido en el Anexo | del Esquema Nacional de Seguridad.

Aunque la aprobacion formal de los niveles corresponda al Responsable del Servicio,
podréa recabar una propuesta al Responsable de la Seguridad y conviene que escuche
la opinion del Responsable del Sistema.

La prestacion de un servicio siempre debe atender a los requisitos de seguridad de la
informacion que maneja, de forma que pueden heredarse los requisitos de seguridad
de la misma, afadiendo requisitos de disponibilidad, asi como otros como
accesibilidad, interoperabilidad, etc.

4.1.2.2 Compatibilidad con otros roles

Podra coincidir en la misma persona u 6rgano el rol de Responsable de la Informacién

y del Responsable del Servicio, aunque generalmente no coincidiran cuando:

el servicio gestione informacion de diferentes procedencias, no necesariamente de la
misma unidad departamental que la que presta el servicio.

la prestacion del servicio no dependa de la unidad a la que pertenece el Responsable
de la Informacion.

Este rol podra coincidir con el del Responsable de Servicio y con el de Responsable

de Fichero requerido por la Ley 15/1999 soOlo en organizaciones de tamafio reducido o
intermedio que funcionen de forma autbnoma.

Este rol no podrd coincidir con el de Responsable de Seguridad, salvo en

organizaciones de reducida dimensién que funcionen de forma autbnoma.

Este rol no podra coincidir con el de Responsable de Sistema ni con el de

Administrador de la Seguridad del Sistema, ni siquiera cuando se trate de organizaciones de
reducida dimension que funcionen de forma auténoma.

4.1.3 Responsable de Seguridad de la Informacion

Corresponde al nivel de una Direccidn Ejecutiva o gerencia.

© 2016 — Ayto. de Martos- Material reservado, esta prohibido cualquier uso o duplicacion en cualquier forma o medio sin una

autorizacioén escrita del Ayto. de Martos

<USO INTERNO>



DOCUMENTO POL-SEG-010

POLITICA DE SEGURIDAD

N° edicion: 01 Revisién: 01 Pagina 14 de 37

Se nombrara formalmente como tal a una Unica persona en la organizacion. El rol no
podra ser desarrollado por un érgano colegiado, ni podra haber mas de una persona
asumiendo el rol en la organizacion, aunque pueda delegar parte de sus funciones en otras
personas.

Se ha designado como Responsable de la Seguridad de la Informacién a el Alcalde-
Presidente

4.1.3.1 Funciones asociadas

Sus funciones seran las siguientes:

* Reportara directamente al Comité de Seguridad de la Informacion.

* Actuard como Secretario del Comité de Seguridad de la Informacion.

e Convocara al Comité de Seguridad de la Informacion, recopilando la informacién
pertinente.

» Pertenecerd al Comité de Seguridad Corporativa, para coordinar las necesidades de
Seguridad de la Informacion en el marco del resto de necesidades de Seguridad
Corporativa.

« Mantendra la seguridad de la informacion manejada y de los servicios prestados por
los sistemas de informacion en su &mbito de responsabilidad, de acuerdo a lo
establecido en la Politica de Seguridad de la Organizacion.

« Promovera la formacion y concienciaciébn en materia de seguridad de la informacién
dentro de su ambito de responsabilidad.

» Recopilard los requisitos de seguridad de los Responsables de Informacion y Servicio
y determinara la categoria del Sistema.

« Realizara el Analisis de Riesgos.

e Elaborara una Declaracion de Aplicabilidad a partir de las medidas de seguridad
requeridas conforme al Anexo Il del ENS y del resultado del Analisis de Riesgos.

» Facilitard a los Responsable de Informacion y a los Responsables de Servicio
informacién sobre el nivel de riesgo residual esperado tras implementar las opciones
de tratamiento seleccionadas en el analisis de riesgos y las medidas de seguridad
requeridas por el ENS.

e Coordinard la elaboracion de la Documentacion de Seguridad del Sistema.

e Participara en la elaboracion, en el marco del Comité de Seguridad de la Informacién,
la Politica de Seguridad de la Informacion, para su aprobacion por Direccion.

» Participard en la elaboracion y aprobacién, en el marco del Comité de Seguridad de la
Informacion, de la normativa de Seguridad de la Informacién.

« Elaborara y aprobara los Procedimientos Operativos de Seguridad de la Informacion.

» Facilitara periodicamente al Comité de Seguridad un resumen de actuaciones en
materia de seguridad, de incidentes relativos a seguridad de la informacion y del
estado de la seguridad del sistema (en particular del nivel de riesgo residual al que
estd expuesto el sistema).

» Elaborard, junto a los Responsables de Sistemas, Planes de Mejora de la Seguridad,
para su aprobacion por el Comité de Seguridad de la Informacion.

« Elaborara los Planes de Formacion y Concienciacién del personal en Seguridad de la
Informacion, que deberdn ser aprobados por el Comité de Seguridad de la
Informacion.

» Validar4 los Planes de Continuidad de Sistemas que elabore el Responsable de
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Sistemas, que deberan ser aprobados por el Comité de Seguridad de la Informacién y
probados periddicamente por el Responsable de Sistemas.

* Aprobard las directrices propuestas por los Responsables de Sistemas para
considerar la Seguridad de la Informacion durante todo el ciclo de vida de los activos y
procesos: especificacidn, arquitectura, desarrollo, operacion y cambios.

En caso de ocurrencia de incidentes de seguridad de la informacion:

e Analizara y propondra salvaguardas que prevengan incidentes similares en un futuro.

4.1.3.2 Compatibilidad con otros Roles

Este rol Unicamente podra coincidir con la del Responsable de Servicio y el
Responsable de Informacién en organizaciones de reducidas dimensiones que tengan una
estructura autonoma de funcionamiento.

Este rol no podré coincidir con el de Responsable de Sistema y el de Administrador de
Seguridad del Sistema, aunque se trate de organizaciones de reducidas dimensiones que
tengan una estructura auténoma de funcionamiento.

4.1.3.3 Delegaciéon de Funciones

Para determinados Sistemas de Informacion que por su complejidad, distribucién,
separacion fisica de sus elementos o numero de usuarios se necesite de personal adicional
para llevar a cabo las funciones de Responsable de la Seguridad, se podran designar los
Responsables de Seguridad Delegados que se consideren necesarios.

La designacion corresponde al Responsable de la Seguridad. Por medio de la
designacion de delegados, se delegan funciones. La responsabilidad final seguira recayendo
sobre el Responsable de la Seguridad.

Los Responsables de Seguridad Delegados se haran cargo, en su ambito, de todas
aquellas acciones que delegue el Responsable de la Seguridad, pudiendo ser, por ejemplo, la
seguridad de sistemas de informacion concretos o de sistemas de informacion horizontales.

Cada Responsable de Seguridad Delegado tendra una dependencia funcional directa
del Responsable de Seguridad, que es a quien reportan.

4.1.4 Responsable del Sistema

Corresponde al nivel de una Direccion Operativa.

Se nombrara formalmente como tal a una Unica persona para cada Sistema. El rol no
podra ser desarrollado por un érgano colegiado, aunque pueda delegar parte de sus
funciones en otras personas.

Se ha nombrado como Responsable del Sistema al Responsable de Nuevas
Tecnologias.

© 2016 — Ayto. de Martos- Material reservado, esta prohibido cualquier uso o duplicacion en cualquier forma o medio sin una
autorizacioén escrita del Ayto. de Martos

<USO INTERNO>



DOCUMENTO POL-SEG-010

POLITICA DE SEGURIDAD

N° edicion: 01 Revisién: 01 Pégina 16 de 37

4.1.4.1 Funciones asociadas

Sus funciones seran las siguientes:

e Desarrollar, operar y mantener el Sistema de Informacién durante todo su ciclo de
vida, de sus especificaciones, instalacion y verificacién de su correcto funcionamiento.

» Definir la topologia y sistema de gestion del Sistema de Informacion estableciendo los
criterios de uso y los servicios disponibles en el mismo.

e Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

» El Responsable del Sistema puede acordar la suspension del manejo de una cierta
informacion o la prestacion de un cierto servicio si es informado de deficiencias graves
de seguridad que pudieran afectar a la satisfaccion de los requisitos establecidos. Esta
decision debe ser acordada con los Responsables de la Informacion afectada, del
Servicio afectado y con el Responsable de la Seguridad antes de ser ejecutada.

e Aplicar los procedimientos operativos de seguridad elaborados y aprobados por el
Responsable de Seguridad.

e Monitorizar el estado de la seguridad del Sistema de Informacion y reportarlo
peribdicamente o ante incidentes de seguridad relevantes al Responsable de
Seguridad de la Informacion.

e Elaborar los Planes de Continuidad del Sistema para que sean validados por el
Responsable de Seguridad de la Informacién, y coordinados y aprobados por el
Comité de Seguridad de la Informacion.

« Realizar ejercicios y pruebas periddicas de los Planes de Continuidad del Sistema
para mantenerlos actualizados y verificar que son efectivos.

» Elaboraré las directrices para considerar la Seguridad de la Informacién durante todo
el ciclo de vida de los activos y procesos (especificacion, arquitectura, desarrollo,
operacién y cambios) y las facilitar4 al Responsable de Seguridad de la Informacion
para su aprobacion.

En caso de ocurrencia de incidentes de seguridad de la informacion:

« Planificara la implantacion de las salvaguardas en el sistema.
» Ejecutard el plan de seguridad aprobado.

4.1.4.2 Compatibilidad con otros roles

Este rol no podr4 coincidir con el de Responsable de Informacion, con el de
Responsable de Servicio ni con el de Responsable de Seguridad Corporativa o de la
Informacion.

Este rol podra coincidir con el de Administrador de Seguridad del Sistema en
organizaciones de una dimension reducida o intermedia que tengan una estructura autbnoma
de funcionamiento.

En grandes organizaciones no deberia coincidir con el de Administrador de la
Seguridad del Sistema, independientemente del tamafio del Sistema.
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4.1.5 Administrador de la Seguridad del Sistema

Corresponde al nivel de un empleado cualificado en seguridad informética de
sistemas.

Podra nombrarse formalmente como tal a varias personas para cada Sistema. El rol no
podra ser desarrollado por un érgano colegiado, ni podra delegar parte de sus funciones en
otras personas. En su caso, se nombrarian nuevos Administradores de la Seguridad del
Sistema.

Serad propuesto por el Responsable del Sistema, a quien reportara en todo lo
relacionado con seguridad de la informacion.

4.1.5.1 Funciones asociadas

Sus funciones seran las siguientes:

« La implementacion, gestién y mantenimiento de las medidas de seguridad aplicables al
Sistema de Informacion.

* Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

» Asegurar que la trazabilidad, pistas de auditoria y otros registros de seguridad
requeridos se encuentren habilitados y registren con la frecuencia deseada, de
acuerdo con la politica de seguridad establecida por la Organizacién.

* Aplicar a los Sistemas, usuarios y otros activos y recursos relacionados con el mismo,
tanto internos como externos, los Procedimientos Operativos de Seguridad y los
mecanismos y servicios de seguridad requeridos.

* Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema de
informacién y los mecanismos y servicios de seguridad requeridos.

e La gestion, configuracién y actualizacion, en su caso, del hardware y software en los
gue se basan los mecanismos y servicios de seguridad del Sistema de Informacion.

* Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras
para asegurar que la seguridad no estd comprometida.

e Aprobar los cambios en la configuracidbn vigente del Sistema de Informacion,
garantizando que sigan operativos los mecanismos y servicios de seguridad
habilitados.

* Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

« Monitorizar el estado de la seguridad del sistema.

En caso de ocurrencia de incidentes de seguridad de la informacion:

e Llevar a cabo el registro, contabilidad y gestion de los incidentes de seguridad en los
Sistemas bajo su responsabilidad.

* Ejecutar el plan de seguridad aprobado.

< Aislar el incidente para evitar la propagacion a elementos ajenos a la situacién de
riesgo.

» Tomar decisiones a corto plazo si la informacion se ha visto comprometida de tal forma
gue pudiera tener consecuencias graves (estas actuaciones deberian estar
procedimentadas para reducir el margen de discrecionalidad del Administrador de
Seguridad del Sistema al minimo nimero de casos).
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» Asegurar la integridad de los elementos criticos del Sistema si se ha visto afectada la
disponibilidad de los mismos (estas actuaciones deberian estar procedimentadas para
reducir el margen de discrecionalidad del Administrador de Seguridad del Sistema al
minimo nimero de casos).

« Mantener y recuperar la informacion almacenada por el Sistema y sus servicios
asociados.

* Investigar el incidente: Determinar el modo, los medios, los motivos y el origen del
incidente.

4.1.5.2 Compatibilidad con otros roles

Este rol no podrd coincidir con el de Responsable de Informacion, con el de
Responsable de Servicio ni con el de Responsable de Seguridad Corporativa o de la
Informacion.

Este rol podr& coincidir con el de Responsable del Sistema en organizaciones de una
dimensién reducida o intermedia que tengan una estructura auténoma de funcionamiento.

En grandes organizaciones no deberia coincidir con el de Responsable del Sistema,
independientemente del tamafio del Sistema.

4.1.5.3 Delegacion de Funciones

En determinados sistemas de informacién que por su complejidad, distribucion,
separacion fisica de sus elementos o nimero de usuarios se necesite de personal adicional
para llevar a cabo sus funciones, se podran designar Administradores de Seguridad del
Sistema Delegados.

Los Administradores de Seguridad del Sistema Delegados seran responsables, en su
ambito, de aquellas acciones que delegue el Administrador de Seguridad del Sistema
relacionadas con la implantacion, gestion y mantenimiento de las medidas de seguridad
aplicables al sistema de informacién.

El Administrador de Seguridad del Sistema Delegado serd designado a solicitud del
Administrador de Seguridad del Sistema, del que dependera funcionalmente.

Su identidad aparecerd reflejada en la documentacion de seguridad del sistema de
informacion.

4.1.6 Responsable de Seguridad Fisica

Cuando la seguridad fisica (de las instalaciones) esté segregada de la seguridad
l6gica, esta se ajustara a lo establecido por el ENS en materia de seguridad fisica de forma
analoga a lo establecido en los puntos anteriores.

El Responsable de la Seguridad Fisica implantara las medidas de seguridad que le
competan dentro de las determinadas por el Responsable de la Seguridad de la Informacion,
e informar& a éste de su grado de implantacion, eficacia e incidentes.
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4.1.7 Responsable de Seguridad Corporativa

Tiene la maxima responsabilidad sobre la Seguridad de la organizacion en general,
abarcando ésta, entre otros aspectos, la Seguridad de su Informacion.

Puede corresponder al nivel de una Alta Direccion o bien al de una Direccion Ejecutiva
0 gerencia.

Se nombrara formalmente como tal a una Unica persona en la organizacion. El rol no
podra ser desarrollado por un érgano colegiado, ni podr4d haber méas de una persona
asumiendo el rol en la organizacion, aunque pueda delegar parte de sus funciones en otras
personas.

4.1.7.1 Funciones asociadas

Sus funciones seran las siguientes:

« Reporta directamente al Comité de Seguridad Corporativa.

e Actla como Secretario del Comité de Seguridad Corporativa.

» Convoca al Comité de Seguridad Corporativa, recopilando la informacion pertinente.

» Escucha las inquietudes de la Alta Direccion y de los responsables de seguridad y las
incorpora al orden del dia para su discusion en las reuniones del Comité de Seguridad
Corporativa.

» Convoca al Comité de Seguridad Corporativa, recopilando la informacion pertinente.

» Escucha las inquietudes de la Alta Direccion y de los responsables de seguridad y las
incorpora al orden del dia para su discusion en las reuniones del Comité de Seguridad
Corporativa.

» Es responsable, junto con los diferentes Responsables de Seguridad (incluyendo el
Responsable de Seguridad de la Informacion), de estar al tanto de cambios
normativos (leyes, reglamentos o practicas sectoriales) que afecten a la Organizacion,
debiendo informarse de las consecuencias para las actividades de la Organizacion,
alertando al Comité de Seguridad Corporativa y proponiendo las medidas oportunas
de adecuacion al nuevo marco.

« Es el responsable de la toma de decisiones dia a dia entre las reuniones del Comité
de Seguridad Corporativa. Estas decisiones seran respuesta a propuestas de los
responsables de seguridad, velando por la unidad de accién y la coordinacion de
actuaciones, en general y en especial en caso de incidencias que tengan repercusion
fuera de la Organizacion y en caso de desastres.

» En caso de desastre se incorporard al Comité de Crisis y coordinara todas las
actuaciones relacionadas con cualquier aspecto de la seguridad de la Organizacion.

4.1.8 Responsable de Gestion de Personal

Los responsables de gestion del personal se ajustardn a lo establecido por el ENS en
materia de personal de forma analoga a lo establecido en los puntos anteriores.

Los responsables de personal implantaran las medidas de seguridad que les
competan dentro de las determinadas por el Responsable de Seguridad de la Informacion, e
informarén a éste de su grado de implantacion, eficacia e incidentes.
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4.2 Definicion de Comités

4.2.1 Comité de Seguridad de la Informacion

Es el 6rgano que coordina la Seguridad de la Informacion a nivel de organizacion.

Estard constituido por el Responsable de Seguridad de la Informacién y por
representantes de las areas afectadas por el ENS.

Siempre que sea posible debera asumir las siguientes funciones:
Responsabilidades derivadas del tratamiento de datos de caracter personal.

* Asuncion de la figura de Responsable de Servicio para todos los servicios prestados
en el marco de la Ley 11/2007.

e Asuncién de la figura de Responsable de la Informacién para todas las informaciones
manejadas por los servicios prestados en el marco de la Ley 11/2007.

Sus funciones seran las siguientes:

e Atender las inquietudes de la Alta Direccion y de los diferentes departamentos.

« Informar regularmente del estado de la seguridad de la informacién a la Alta Direccion.

* Promover la mejora continua del Sistema de Gestion de la Seguridad de la
Informacion.

« Elaborar la estrategia de evolucién de la Organizacion en lo que respecta a la
seguridad de la informacion.

» Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacion, para asegurar que los esfuerzos son consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

< Elaborar (y revisar regularmente) la Politica de Seguridad de la informacion para que
sea aprobada por la Direccion.

» Aprobar la normativa de seguridad de la informacion.

e Elaborar y aprobar los requisitos de formacion y calificacion de administradores,
operadores y usuarios desde el punto de vista de seguridad de la informacion.

* Monitorizar los principales riesgos residuales asumidos por la Organizacion y
recomendar posibles actuaciones respecto de ellos.

« Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos. En particular, velar por la
coordinacion de las diferentes areas de seguridad en la gestion de incidentes de
seguridad de la informacion.

« Promover la realizacion de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

» Aprobar planes de mejora de la seguridad de la informaciéon de la Organizacién. En
particular, velara por la coordinacion de diferentes planes que puedan realizarse en

» diferentes areas.

» Velar porque la seguridad de la informacion se tenga en cuenta en todos los proyectos
TIC desde su especificacion inicial hasta su puesta en operacion. En particular, debera
velar por la creacion y utilizacion de servicios horizontales que reduzcan duplicidades
y apoyen un funcionamiento homogéneo de todos los sistemas TIC.

* Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
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responsables y/o entre diferentes areas de la Organizacion, elevando aquellos casos
en los que no tenga suficiente autoridad para decidir.

En caso de ocurrencia de incidentes de seguridad de la informacion:

« Aprobard el Plan de Mejora de la Seguridad, con su dotacién presupuestaria
correspondiente.

El Comité de Seguridad de la Informacién no es un comité técnico, pero recabara
regularmente del personal técnico propio o externo, la informacién pertinente para tomar
decisiones. ElI Comité de Seguridad de la Informacién se asesorara de los temas sobre los
gue tenga que decidir o emitir una opinién. Este asesoramiento se determinard en cada caso,
pudiendo materializarse de diferentes formas y maneras:

e Grupos de trabajo especializados internos, externos o mixtos.

* Asesoria externa.

e Asistencia a cursos u otro tipo de entornos formativos o de intercambio de
experiencias.

El Responsable de la Seguridad de la Informacion es el secretario del Comité de
Seguridad de la Informacion y como tal:

e Convoca las reuniones del Comité de Seguridad de la Informacion.

« Prepara los temas a tratar en las reuniones del Comité, aportando informacién puntual
para la toma de decisiones.

« Elabora el acta de las reuniones.

« Esresponsable de la ejecucién directa o delegada de las decisiones del Comité.

4.2.2 Comité de Seguridad Corporativa

La seguridad de la informacién es una parte de los aspectos de seguridad por los que
una organizacion debe velar. Para velar por la seguridad de la organizacion con caracter
general se constituira un Comité de Seguridad Corporativa que estara formado, como minimo,
por los siguientes miembros:

* Responsable de Seguridad de la Informacion.
» Responsable de Seguridad Fisica de las instalaciones.
» Responsable de Seguridad Laboral (Prevencion de Riesgos Laborales).

Sus funciones seran las siguientes:

» Coordinar todas las funciones de seguridad de la Organizacion.

< Velar por el cumplimiento de la normativa de aplicacion legal, regulatoria y sectorial.

e Velar por el alineamiento de las actividades de seguridad y los objetivos de la
Organizacion.

* Coordinar los planes de continuidad de las diferentes &areas para asegurar una
actuacion sin fisuras en el caso de que deban ser activados.

« Elaborar la Politica de Seguridad Corporativa, que sera aprobada por la Alta Direccion.

e Coordinar y aprobar las propuestas recibidas de proyectos de los diferentes ambitos
de seguridad. Los responsables de seguridad se encargaran de llevar a cabo un
control y presentacion regular del progreso de los proyectos y anuncio de las posibles
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desviaciones.

« Atender a las inquietudes de la Alta Direccion y transmitirselas a los Responsables de
Seguridad pertinentes. De estos Ultimos, recabar respuestas y soluciones que, una
vez coordinadas, son notificadas a la Alta Direccion.

« Recabar de los Responsables de Seguridad informes regulares del estado de la
seguridad de la Organizacion y de los posibles incidentes. Estos informes, se
consolidan y resumen para la Alta Direccion.

» Coordinar y da respuesta a las inquietudes transmitidas a través de los Responsables
de Seguridad.

« Definir, dentro de la Politica de Seguridad Corporativa, la asignacién de roles y los
criterios para alcanzar las garantias que estime pertinentes en lo relativo a
segregacion de funciones.

4.3 Jerarquia en el proceso de decisiones y mecanis mos de coordinacion

Los diferentes roles de seguridad de la informacion (autoridad principal y posibles
delegadas) se limitan a una jerarquia simple: el Comité de Seguridad de la Informacién da
instrucciones al Responsable de la Seguridad de la Informacion que se encarga de
cumplimentar, supervisando que administradores y operadores implementan las medidas de
seguridad segun lo establecido en la politica de seguridad aprobada para la Organizacion.

El Administrador de Seguridad reporta al Responsable del Sistema:

e incidentes relativos a la seguridad del sistema
e acciones de configuracion, actualizacion o correccion

El Responsable del Sistema informa al Responsable de la Informacion de las
incidencias funcionales relativas a la informacién que le compete.

El Responsable del Sistema informa al Responsable del Servicio de las incidencias
funcionales relativas al servicio que le compete.

El Responsable del Sistema reporta al Responsable de la Seguridad:

e actuaciones en materia de seguridad, en particular en lo relativo a decisiones de
e arquitectura del sistema

* resumen consolidado de los incidentes de seguridad

« medidas de la eficacia de las medidas de proteccidon que se deben implantar

El Responsable de la Seguridad informa al Responsable de la Informacion de las
decisiones e incidentes en materia de seguridad que afecten a la informacion que le compete,
en particular de la estimacion de riesgo residual y de las desviaciones significativas de riesgo
respecto de los margenes aprobados.

El Responsable de la Seguridad informa al Responsable del Servicio de las decisiones
e incidentes en materia de seguridad que afecten al servicio que le compete, en particular de
la estimacion de riesgo residual y de las desviaciones significativas de riesgo respecto de los
margenes aprobados.
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Cuando exista un Comité de Seguridad de la Informacion, el Responsable de la

Seguridad reporta a dicho comité como secretario:

resumen consolidado de actuaciones en materia de seguridad

resumen consolidado de incidentes relativos a la seguridad de la informacion

estado de la seguridad del sistema, en particular del riesgo residual al que el sistema
esta expuesto

Cuando exista un Comité de Seguridad Corporativa, el Responsable de la Seguridad

informa a dicho comité como miembro, segun lo acordado en el Comité de Seguridad de la
Informacion.

Cuando no exista un Comité de Seguridad Corporativa, el Responsable de la

Seguridad informa a la Direccion de la Organizacion, segun lo acordado en el Comité de
Seguridad de la Informacion.

Cuando no exista un Comité de Seguridad de la Informacion, el Responsable de la

Seguridad reporta directamente a la Direccion de la Organizacion:

4.4

resumen consolidado de actuaciones en materia de seguridad

resumen consolidado de incidentes relativos a la seguridad de la informacion
estado de la seguridad del sistema, en particular del riesgo residual al que el
sistema esta expuesto

Procedimientos de designacion de personas

La Direccion de la Organizacion nombrara formalmente mediante su publicacion en el

Boletin Oficial correspondiente:

al Responsable de la Informacion; puede ser un cargo unipersonal o un 6rgano
colegiado (tipicamente, el Comité de Seguridad de la Informacién).

al Responsable del Servicio; puede ser el mismo que el Responsable de la
Informacion; puede ser un cargo unipersonal o un érgano colegiado (tipicamente, el
Comité de Seguridad de la Informacién).

al Responsable de la Seguridad, que debe reportar directamente a la Direccion o,
cuando existan, a los comités de seguridad de la informacién y seguridad corporativa.
al Responsable del Sistema, que debe reportar directamente a la Direccién o, cuando
existan, a los comités de seguridad de la informacion y seguridad corporativa.

La Direccién de la Organizacién designa a la persona Responsable del Sistema:

a propuesta del Responsable de la Informacion tratada, cuando el Sistema de
informacion trate una unica informacion.

a propuesta del Responsable del Servicio prestado, cuando el Sistema de

informacion preste un unico servicio.

directamente cuando el Sistema de informacion trata diferentes informaciones o presta
diferentes servicios, oidos los responsables de las informaciones y los servicios
afectados.
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La Direccion de la Organizacion designa al Administrador de Seguridad del Sistema a

propuesta del Responsable del Sistema.

4.5 Relacion con el Documento de Seguridad y Protec

personales

cion de Datos

Para la prestacion de los servicios previstos deben ser tratados datos de caracter
personal. EI Documento de Seguridad detalla los ficheros afectados y los responsables
correspondientes, asi como las medidas adoptadas en el marco del Real Decreto 1720/2007 y
normativa complementaria. Todos los sistemas de informacién se ajustaran a los niveles de
seguridad requeridos por la normativa para la naturaleza y finalidad de los datos de caracter
personal recogidos en el mencionado Documento de Seguridad.
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5 GESTION DE RIESGOS

5.1 Justificacion

Todos los sistemas sujetos a esta Politica deberan realizar un andalisis de
riesgos, evaluando las amenazas y los riesgos a los que estan expuestos.

El andlisis de riesgos sera la base para determinar las medidas de seguridad
que se deben adoptar ademas de los minimos establecidos por el Esquema Nacional
de Seguridad, segun lo previsto en el Articulo 6 del ENS.

5.2 Criterios de evaluacion de riesgos

Para la armonizacion de los analisis de riesgos, el Comité de Seguridad TIC
establecera una valoracion de referencia para los diferentes tipos de informacién
manejados y los diferentes servicios prestados.

Los criterios de evaluacion de riesgos detallados se especificaran en la
metodologia de evaluacién de riesgos que elaborara la organizacion, basandose en
estandares y buenas practicas reconocidas.

Deberan tratarse, como minimo, todos los riesgos que puedan impedir la
prestacion de los servicios o el cumplimiento de la mision de la organizacién de forma
grave.

Se priorizaran especialmente los riesgos que impliguen un cese en la
prestacion de servicios a los ciudadanos.

5.3 Directrices de tratamiento

El Comité de Seguridad TIC dinamizara la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas, promoviendo
inversiones de caracter horizontal.

5.4 Proceso de aceptacion del riesgo residual

Los riesgos residuales seran determinados por el Responsable de Seguridad
de la Informacion.

Los niveles de Riesgo residuales esperados sobre cada Informacion tras la
implementacion de las opciones de tratamiento previstas (incluida la implantacion de
las medidas de seguridad previstas en el Anexo Il del ENS) deberan ser aceptados
previamente por su Responsable de esa Informacion.
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Los niveles de Riesgo residuales esperados sobre cada Servicio tras la
implementacion de las opciones de tratamiento previstas (incluida la implantacién de
las medidas de seguridad previstas en el Anexo Il del ENS) deberan ser aceptados
previamente por su Responsable de ese Servicio.

Los niveles de riesgo residuales seran presentados por el Responsable de
Seguridad de la Informacién al Comité de Seguridad de la Informacién, para que éste
proceda, en su caso, a evaluar, aprobar o rectificar las opciones de tratamiento
propuestas.

5.5 Necesidad de realizar o actualizar las evaluaci ones de riesgos

El analisis de los riesgos y su tratamiento deben ser una actividad repetida
regularmente, segun lo establecido en el Articulo 9 del ENS. Este analisis se repetira:

* regularmente, al menos una vez al afio.

» cuando se produzcan cambios significativos en la informacion manejada.

e cuando se produzcan cambios significativos en los servicios prestados.

e cuando se produzcan cambios significativos en los sistemas que tratan la
informacion e intervienen en la prestacion de los servicios.

» cuando ocurra un incidente grave de seguridad.

» cuando se reporten vulnerabilidades graves.
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6 GESTION DE INCIDENTES DE SEGURIDAD

6.1 Prevencion de Incidentes

Los departamentos deben evitar, o al menos prevenir en la medida de lo
posible, que la informacion o los servicios se vean perjudicados por incidentes de
seguridad. Para ello los departamentos deben implementar las medidas minimas de
seguridad determinadas por el ENS, asi como cualquier control adicional identificado
a través de una evaluacidon de amenazas y riesgos. Estos controles, y los roles y
responsabilidades de seguridad de todo el personal, deben estar claramente definidos
y documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:

» Autorizar los sistemas antes de entrar en operacion.

» Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

» Solicitar la revision periodica por parte de terceros con el fin de obtener una
evaluacion independiente.

6.2 Monitorizacion y Deteccion de Incidentes

Dado que los servicios se pueden degradar rapidamente debido a incidentes,
que van desde una disminucion hasta el cese del nivel de prestacion, los servicios
deben monitorizar la operacion de manera continua para detectar anomalias en los
niveles de prestacion de los servicios y actuar en consecuencia segun lo establecido
en el Articulo 9 del ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de
defensa de acuerdo con el Articulo 8 del ENS. Se establecerdn mecanismos de
deteccion, analisis y reporte que puedan informar a los responsables tanto
regularmente como cuando se produzca una desviacion significativa de los
parametros que se hayan preestablecido como normales.

6.3 Respuesta ante Incidentes
Los departamentos deben:

» Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.

» Designar puntos de contacto para las comunicaciones con respecto a incidente
detectados en otros departamentos o en otros organismos.

» Establecer protocolos para el intercambio de informacion relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CERT).
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6.4 Recuperacion ante Incidentes y Planes de Contin  uidad

Para garantizar la disponibilidad de los servicios criticos, los departamentos
deben desarrollar planes de continuidad de los sistemas TIC como parte de su plan
general de continuidad de negocio y actividades de recuperacion.
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7 OBLIGACIONES DEL PERSONAL

Todos los miembros de la organizacion tienen la obligaciéon de conocer y
cumplir esta Politica de Seguridad de la Informacion y la Normativa de Seguridad,
siendo responsabilidad del Comité de Seguridad TIC disponer los medios necesarios
para que la informacion llegue a los afectados.

Todos los miembros de la organizacibn atenderan a una sesion de
concienciacién en materia de seguridad TIC al menos una vez cada dos afios. Se
establecera un programa de concienciacion continua para atender a todos los
miembros de la organizacion, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacion o administraciéon de
sistemas TIC recibiran formacién para el manejo seguro de los sistemas en la medida
en que la necesiten para realizar su trabajo. La formacion sera obligatoria antes de
asumir una responsabilidad, tanto si es su primera asignacion o si se trata de un
cambio de puesto de trabajo o de responsabilidades en el mismo.

El cumplimiento de la presente Politica de Seguridad es obligatorio por parte de
todo el personal interno o externo que intervenga en los procesos la organizacion,
constituyendo su incumplimiento infraccion grave a efectos laborales.
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8 TERCERAS PARTES

Cuando se presten servicios 0 se gestione informacion de otras
organizaciones, se les hara participes de esta Politica de Seguridad de la Informacion,
se estableceran canales para reporte y coordinacion de los respectivos Comités de
Seguridad TIC y se estableceran procedimientos de actuacion para la reaccion ante
incidentes de seguridad.

Cuando se utilicen servicios de terceros o ceda informacion a terceros, se les
hara participes de esta Politica de Seguridad y de la Normativa de Seguridad que
atafia a dichos servicios o informacion. Dicha tercera parte quedara sujeta a las
obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla.

Se estableceran procedimientos especificos de reporte y resolucién de
incidencias.

Se garantizara que el personal de terceros esta adecuadamente concienciado
en materia de seguridad, al menos al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera
parte segun se requiere en los parrafos anteriores, se requerira un informe del
Responsable de Seguridad que precise los riesgos en que se incurre y la forma de
tratarlos. Se requerird la aprobacién de este informe por los responsables de la
informacion y los servicios afectados antes de seguir adelante.
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9 DOCUMENTACION COMPLEMENTARIA

La Politica de Seguridad de la Informacion se cumplimentara con documentos
mMas precisos que ayudan a llevar a cabo lo propuesto. Para ello se utilizaran:

» normas de seguridad (security standards)
» guias de seguridad (security guides)
» procedimientos de seguridad (security procedures)

Las normas uniformizan el uso de aspectos concretos del sistema. Indican el
uso correcto y las responsabilidades de los usuarios. Son de caracter obligatorio.

Las guias tienen un caracter formativo y buscan ayudar a los usuarios a aplicar
correctamente las medidas de seguridad proporcionando razonamientos donde no
existen procedimientos precisos. Por ejemplo, suele haber una guia sobre cémo
escribir procedimientos de seguridad.

Las guias ayudan a prevenir que se pasen por alto aspectos importantes de
seguridad que pueden materializarse de varias formas.

Los procedimientos [operativos] de seguridad afrontan tareas concretas,
indicando lo que hay que hacer, paso a paso. Son Utiles en tareas repetitivas.
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10 REVISION Y APROBACION DE LA POLITICA DE SEGURIDA D DE

LA INFORMACION

La Politica de Seguridad de la Informacién sera revisada por el Comité de Seguridad
de la Informacién a intervalos planificados, que no podran exceder el afio de duracion, o
siempre que se produzcan cambios significativos, a fin de asegurar que se mantenga su

idoneidad, adecuacion y eficacia.

Los cambios sobre la Politica de Seguridad de la Informacion deberan ser aprobados
por el érgano superior competente que corresponda, de acuerdo con el articulo 11 del ENS.

Cualquier cambio sobre la misma debera ser difundido a todas las partes afectadas.
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11 POLITICAS RELACIONADAS

Esta Politica de Seguridad de la Informacion complementa las Politicas de Seguridad
corporativas, detallando las medidas a adoptar sobre Sistemas de Informacion.

Esta Politica se desarrollara por medio de normativa de seguridad que afronte
aspectos especificos. La normativa de seguridad estara a disposicion de todos los miembros
de la organizacidén que necesiten conocerla, en particular para aquellos que utilicen, operen o

administren los sistemas de informacion y c

omunicaciones.
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ANEXO A. GLOSARIO DE TERMINOS Y ABREVIATURAS

Andlisis de riesgos

Utilizacion sistematica de la informacién disponible para identificar peligros y
estimar los riesgos.

Datos de caracter personal

Cualquier informacidon concerniente a personas fisicas identificadas o
identificables. Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Carécter Personal.

Gestiodn de incidentes

Plan de accion para atender a las incidencias que se den. Ademas de
resolverlas debe incorporar medidas de desempefio que permitan conocer la calidad
del sistema de proteccion y detectar tendencias antes de que se conviertan en
grandes problemas. ENS.

Gestion de riesgos

Actividades coordinadas para dirigir y controlar una organizacion con respecto
a los riesgos. ENS.

Incidente de seguridad

Suceso inesperado o no deseado con consecuencias en detrimento de la
seguridad del sistema de informacion. ENS.

Informacién
Caso concreto de un cierto tipo de informacion.
Politica de seguridad

Conjunto de directrices plasmadas en documento escrito, que rigen la forma en
gue una organizacion gestiona y protege la informacion y los servicios que consideran
criticos. ENS.

Principios basicos de seguridad

Fundamentos que deben regir toda accion orientada a asegurar la informacién
y los servicios. ENS.
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Responsable de la informacién

Persona que tiene la potestad de establecer los requisitos de una informacion
en materia de seguridad.

Responsable de la seguridad

El responsable de seguridad determinara las decisiones para satisfacer los
requisitos de seguridad de la informacién y de los servicios.

Responsable del servicio

Persona gque tiene la potestad de establecer los requisitos de un servicio en
materia de seguridad.

Responsable del sistema
Persona que se encarga de la explotacion del sistema de informacion.
Servicio

Funcién o prestacién desempefiada por alguna entidad oficial destinada a
cuidar intereses o satisfacer necesidades de los ciudadanos.

Sistema de informacién

Conjunto organizado de recursos para que la informacion se pueda recoger,
almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicion,
presentar o transmitir. ENS.
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ANEXO B. ABREVIATURAS
ENS Esquema Nacional de Seguridad
TIC Tecnologias de la Informacién y las Comunicaciones
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ANEXO C. REFERENCIAS
CCN-STIC-402

Organizacion y Gestion para la Seguridad de los Sistemas TIC. Diciembre
2006.

CCN-STIC-801
ENS - Responsables y Funciones. 2010.
Ley 11/2007

Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
Servicios Publicos. BOE de 23 de junio de 2007.

Ley 15/1999

Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal. BOE de 14 de diciembre de 1999.

RD 1720/2007

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal. BOE de 19 de enero de 2008.

RD 3/2010

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electronica. BOE de 29 de enero de
2010.

RD 951/2015

Real Decreto 951/2015, de 23 de octubre, de modificaciéon del Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito
de la Administracion Electrénica
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